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Ridefiniamo il 
concetto di 

sicurezza del 
network 

con il NAC



- Perchè la sicurezza IT fallisce senza il NAC

- Il Nac nel lavoro di tutti i giorni

- La soluzione Macmon Nac
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IT Security Best Practices

Awareness and Training 

Security Policy

Data Classification

Data Security and Availability 

Account Management

Password Management

Privilege Account Management

Router, Firewall and Network Security

VPN and Remote Access

Vulnerability and Hardening 

Client and Server Security

Inventory 

Event Management 

Authentication 
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Vulnerabilità

SECURITY POLICY AUTHENTICATION 

DATA CLASSIFICATION DATA SECURITY AND AVAILABILITY 

PASSWORD MANAGEMENT PRIVILEGE ACCOUNT MANAGEMENT

ACCOUNT MANAGEMENT ROUTER, FIREWALL AND 
NETWORKSECURITY

CLIENT AND SERVER SECURITY VULNERABILITY AND HARDENING

VPN AND REMOTE ACCESS INVENTORY

EVENT MANAGEMENT  AWARENESS AND TRAINING



Perchè la sicurezza IT fallisce senza NAC



Un consulente può collegare alla rete un pc infetto.

Perchè la sicurezza IT fallisce senza NAC



Possiamo sferrare un attacco sfruttando una vulnerabilità.

Perchè la sicurezza IT fallisce senza NAC



Un malware può infettare una macchina e propagarsi.

Perchè la sicurezza IT fallisce senza NAC



Eôpossibile eludere il Sistema di DLP e le policy

utilizzando un dispositivo personale.

Perchè la sicurezza IT fallisce senza NAC



Nuovi dispositivi, invisibili
ai livelli di sicurezza già
implementati, potranno
connettersi alla rete in
ogni momento.

PROPRIO DA QUESTI
DISPOSITIVIPOTREBBE
PARTIRE IL PROSSIMO
ATTACCO

(!)

La sfida



Regulations and NAC
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Collect PII
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design


